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Siber guvenlik-Siber risk
Siber saldin-Tipleri-Safhalar
Gemilerde siber saldirlara hassas sistemler

Gemi seyir sistemlerine yapilabilecek siber
saldinlar

» GPS
» AIS
> ECDIS

» ARPA-RADAR
Siber guvenlik tedbirleri (Teknik-Yontemsel)

Siber risk yonetimi
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DENIZCILIK ALANINDA SIBER GUVENLIK
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Gemiler Sirketler Limanlar
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 DIJITAL
DONUSUM
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>

|OT teknolojisi (Nesnelerin interneti-Internet of Things)
Dijital ikiz teknolojisi (Digital Twin)

Blokzinciri teknolojisi (Blockchain)

y

Otonom gemiler (Autonomous ships)

Akall limanlar (Smart ports)
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DENIZCILIKTE SIBER RiSK

Bir teknoloji varliginin, bilgi veya sistemlerin bozulmasi veya
kaybolmasi sonucunda gemicilikle ilgili operasyonel, emniyet veya
guvenlik anzalarina neden olabilecek potansiyel bir durum veya olay
tarafindan ne olgude tehdit edilebileceginin olgusu anlamina gelir.
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DENIZCILIKTE SIBER RISK

Bozulma - Kaybolma
v 4 Yy

Kasit yok

Kasitl
- Kullanici hatasi - Fiziksel saldinlar /
- Bilgisizlik - Siber saldinilar
- Ariza
Emniyet tedbirleri Guvenlik tedbirleri
(SAFETY) (SECURITY)
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SIBER SALDIRI

Siber saldin, bir teknoloji varligini yok etme, ifsa etme, degistirme,
devre disi birakma, ¢calma veya bir varliga yetkisiz erisim veya yeftkisiz

kullanim saglama girisimi olarak tanimlanabilir.
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SIBER SALDIRI
TIPLERI

Malware

MITM (Man in the Middle)
Water Holing (Watering Hole)
Denial of Service (DoS)
Social Engineering

Phishing

Spear Phishing

Brute Force Atftack

10/32



Arastirma Teslimat
(Survey) (Delivery)

SIBER SALDIRI SAFHALARI
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GEMILERDE SIBER SALDIRILARA HASSAS SISTEMLER

Kopruustu sistemleri

Voyage Data Recorder (VDR)

ECDIS

GPS-GNSS (Global Navigation Satellite Systems)
AlS

Automatic Radar Plotting Aid (ARPA) / Radar

Erisim kontrol sistemleri (CCTV, SSAS, BNWAS)
Kargo ellegcleme ve yonetim sistemleri

Tahrik, makine yonetimi ve gu¢ kontrol sistemleri
Muhabere sistemileri

Yolcu hizmet ve yonetim sistemleri

Yolcular igin internet agi

Personel internet agi

V V V VYV VY
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GPS SISTEMINE YAPILABILECEK SIBER SALDIRILAR

> GPS Jamming (Kanstirma)

GPS frekansinda yayinlanan bir gurultu sinyali ile GPS’in kullanimi
engellenir ve geminin emnlyeﬂe seylr kabiliyeti devre disi birakilabilir.
Bu durumda GPS ariza verir. Onlem icin parazit onleyici cihazlar

kullanilabilir.
» GPS Spoofing (Aldatma) /

GPS'in yanhs GPS sinyali alarak yanlis konumu gostermesine neden
olur Daha tehlikelidir. Cunku GPS sahtekarlhgi saldinsi durumunda b
saldin tespit edilemeyebilir. Bu, geminin guvenli seyrini tehlikeye at
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AIS SISTEMINE YAPILABILECEK SIBER SALDIRILAR

> Ship Spoofing (Gemi Aldatmasi)

AlS uzerinde sahte bir gemi ekosu yaratr.
Gemi, gergek bir gemi gibi bayrak, hiz, pozisyon,
rota, vans yeri, kargo, gemi tipi, boyut, ¢cagr
isareti ve MMSI bilgilerine sahip olabilir. Bu gemi
cesitli sekillerde kullanilarak kullanicilarin kafasi
kanstirilabilir.

> Collision Spoofing (Calsma Aldatmasi)

AlS ekraninda olusturulan sahte bir eko ile
carpisma riski varmis gibi gosterilerek geminin ani
olarak rotasinin degistiriimesi amaclanir.
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AIS SISTEMINE YAPILABILECEK SIBER SALDIRILAR

> AtoN (Aids-to-Navigation) Spoofing (Seyir yardimcisi Aldatmasi)

AlS’'in AtoN ozelligi yardimiyla vardiya zabiti, algcak gelgitler,
kayalik cikintlar ve siglhklar gibi geminin ¢evresindeki tehlikeler
konusunda uyariir. Bu saldinda vardiya zabitini geminin yonunu /

degistirmeye zorlamak i¢in sahte veriler olusturulabilir.
> Weather Forecasting Spoofing (Hava tahmini Aldatmasi)

AlS, deniz akintisi ve iklim durumu gibi ¢evresel fakiorler hakkin
bilgi saglar. Yapilan saldin ile yanhs hava durumu verileri gond
Kaptan baska bir kaynaktan teyit etmedigi takiirde geminin rotasini
degistirebilir.
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AIS SISTEMINE YAPILABILECEK SIBER SALDIRILAR

> AIS Hijacking (AIS Kaciriimasi)

ki cesidi vardir. Birincide saldirgan, gemiden yayinlanan AIS
sinyallerini dinler ve degistirir. Diger versiyonda ise gergcek AIS
sinyallerini bastrmak i¢cin daha guc¢lu sahte sinyaller iletilir. Her iki /

varyasyonda da alici istasyon, orijinal AIS mesaijlar yerine degistiriimis
mesaijlari saldirgan tarafindan alr.

> Disruption Threats (Kesinti Tehditleri):

Uc cesidi vardir (Slot Starvation, Frequency Hopping, Ti
Attack). Saldirgan, denizcilik otoritesi gibi davranarak verdigi
ynlendirmeler ile AlS sistemi kullanimini engeller.

anhs
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AIS SISTEMINE YAPILABILECEK SIBER SALDIRILAR

> AIS-SART Spoofing (AIS-SART Aldatmasi)

AlS, SAR (Arama ve Kurtarma) operasyonlan igcin kullanilabilir.
Gemilerde SART (Arama ve Kurtarma Transponderleri) adi verilen bir
cihaz, geminin terk edilmesi durumunda kullanilir ve gemilerin ve /

ucaklarin yakininda kazazelerin diger gemilerin radar ekranlarinda
gorulebilmesini saglar. AIS bu sinyali algilar ve uyanr. Bu saldiri
nedeniyle, AIS SART alarmi vermeye zorlanir ve gemi murettebati
olmayan kazazedelere yonelerek zaman kaybedebilir.
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ECDIS SISTEMINE YAPILABILECEK SIBER SALDIRILAR

» GPS koordinatlarnnin degistiriimesi
» Sistemin komple ¢okertilmesi
» Elekironik haritalarin degistiriimesi
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TEDBIRLERI /
2
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TEKNIK TEDBIRLERI

Anti-virUs yazilimlar

Sanal Ozel Ag (Virtual Private Network-VPN) kullanimi
Sifreleme

Yedekleme

Guncel yazilm ve isletim sistemleri kullaniimasi
Kablosuz aglarin sifrelenmesi

Uzaktan baglantinin guvenli hale getiriimesi

USB, RJ-45 ve Kart Okuyucu gibi Koruma Arayuzleri
Kisith kullanici hesabi yaratma

Sizma testleri

Seyir sistemlerinin izole edilmesi

ECDIS guncellemesi igin ozel USB

ARPA Radar, AlS, ECDIS entegrasyonu

Birlesik GPS ve GLONASS
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YONTEMSEL TEDBIRLER

Sirket politikasinin olusturulmasi-Plan gelistiriimesi
Personel egitimi-Farkindalik yaratimasi

Sorumlu personel atanmasi (Sirket-Gemi)

Gemi bilgisayarnndaki verilerin siniflandiriimasi

Bilgi sistem ekipmanlarin imhasi /
Sifre kelimeleri ile ¢alisma

Kritik Donanimin Fiziksel GuUvenligi

Degisim Yonetimi Proseduru (Management of Change-MoC)
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YONTEMSEL TEDBIRLER

Uzaktan erisimin kisitlanmasi

Temel Performans Gostergesi (KPI) olusturuimasi
Risk Degerlendirmesi sistemi olusturuimasi
Internet filtreleme sistemlerinin kullaniimasi
Hassas sistemler envanter listesinin olusturulmasi
ECDIS’'te elle de mevki atiimasi

Uygun bir gozculuk yapiimasi
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SIBER RISK YONETIMI

Bir siber riski belirleme, analiz etme,
degerlendirme, iletme ve paydaslar
icin alinan onlemlerin maliyet ve
faydalarini dikkate alarak bu riski

kabul etme, onleme, aktarma veya /
kabul edilebilir bir duzeye getirme

sUreci anlamina gelir.
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AMAC

N4 /
Siber risklere operasyonel olarak direngli olan guvenli ve
emniyetli deniz tasimaciligini desteklemektir.
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SIBER RISK YONETIMI

Identify threats

Understand the extermal cyber
security threats to the ship.

Understand the imernal cyber securtty
theeat posed by inappeopriate use and
fack of awareness.

Identify
vulnerabilities

Develop mventories of onboard
systems with cirect and indeect
communications links.

securfty modents wsing the P - : Understand the consequences of a
contingency plan. / ) cyber security threat on
Assess the mpoct of the r these systems.
effectiveness of the Understand the capabilities
response plan and ' 2nd bmitations of existing
re-assess theeats and protection measures.
wulnerabiltes.

Assess risk
Establish \ \ exposure

Contmgency ) Determine the Maekhood of
plans " vulnerabilties being explofted
by external threats
Oetermine the ltkedihood of
vunerabimies being exposed by
Inappropriate use.

Develop a priontised contingency
plan to mitgate any potenhal

identified cyber nsk
Determine the securty and safety

mpact of any indvdual or

x combnation of vulnerabiities
Develop protection beirg exploitec.
and

detection measures

Reduce the ebhood of winerabilites
being explated through protection
meIVA I
Reduce the potential mpact
of a vainerabulity being
exploited.
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ULUSLARARASI DENIZCILIK ORGUTU (IMO)

Emniyet Yonetim Sistemlerinde Denizcilik Siber Risk Yonetimi
(Maritime Cyber Risk Management in Safety Management Systems)
(Resolution MSC.428(98))

(16 Haziran 2017

U

1 Ocak 2021'den sonra sirketin Uyumluluk Belgesi
(Document of Compliance) ilk yilik dogrulamasindan ge
olmamak uUzere siber riskleri mevcut emniyetli yon
sistemlerinde (ISM Kodunda tanimlandigi gibi) uygun s
ele alinmasini saglamaya idareleri tesvik etmektedir.
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ULUSLARARASI DENIZCILIK ORGUTU (IMO)

Denizcilik Siber Risk Yonetimine lliskin Kilavuzlar
(Guidelines on Maritime Cyber Risk Management)
(MSC-FAL.1/Circ.3)

(5 Temmuz 2017) /

Deniz tasimaciligini siber tehditlerden ve guvenlik
aciklarindan korumak igin denizcilik siber risk
yonetimi konusunda oneriler saglar ve efkili siber risk
yonetimini destekleyen islevsel unsurlar igerir.
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THE GUIDELINES ON M
CYBER SECURITY ONBOARD SHIPs B

Produced and supported by
BIMCO, CLIA, ICS, INTERCARGO, INTERMANAGER, INTERTANKO, IUMI, OCIMF and WORLD SHIPPING COUNCIL

mm International

BIMCO N @ Sirierciowons QD mrercanco

Z = Nz

InterManager InTERTANKO N

hitps://www.ics-shipping.org/wp-
content/uploads/2020/08/guidelines-on-cyber-
security-onboard-ships-min.pdf
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International Organization for Standardization

Standards
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POPULAR STANDARDS ' - : - :

ISO/IEC 27001

INFORMATION SECURITY MANAGEMENT

When it comes to keeping information assets secure, organizations can
rely on the ISO/IEC 27000 family.

hitps://www.iso.org/isoiec-27001-information-
security.html

NST

CYBERSECURITY [
FRAMEWORK

Framework

New to Framework
Perspectives
Success Stories
Online Learning
Evolution

Frequently Asked
Questions

Events and
Presentations

Related Efforts (Roadmap)

" Framework Version 1.1
Informative References

Resources The Cybersecurity Framework is ready
to download.
Newsroom

Related Programs

CONNECT WITH US
L 4 LATEST UPDATES

hitps://www.nist.gov/cyberframework

Helping organizations to better understand and improve their management of cybersecurity risk

CORE TIERS
£ PROFILE )
New to Framework

This voluntary Framework consists of
stani lines and best
practice: age cybersecurity

risk.

= Menu

(®)

Online Learning

Intro material for new Framework
users to implementation guidance for
more advanced Framework users

The National Institute of Standards and Technology (NIST)
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https://www.imo.org/en/OurWork
/Security/Pages/Cyber-
security.aspx

hitps://www.ics-shipping.org/wp-
content/uploads/2020/08/guvideli
nes-on-cyber-security-onboard-
ships-min.pdf

hitps://www.iso.org/isoiec-27001 -
information-security.html

hitps://www.nist.gov/cyberframe
work
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